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青少年のインターネット利用について 

～ インターネットの危険から青少年を守るために ～ 

 

新型コロナウイルスの影響による一斉休校や外出自粛の影響、「新しい生活様式」の実践

などにより、動画視聴やゲームなど、子供のインターネット利用がますます加速していま

す。昨年度、内閣府が実施した調査では、全国の家庭におけるスマートフォンをはじめと

したインターネット接続機器の保有割合は 95.7％となりました。また、学校においても、

児童生徒に 1 人１台の端末導入が進められており、インターネットはますます子供たちの

生活に身近なものとなり、欠かせないものとなってきています。 

しかし、これらの情報機器は、子供たちにとっても大変便利なツール

である一方、有害情報サイトなどにアクセスし、犯罪やトラブルに巻き

込まれるケースも後を絶ちません。そこで、ネットトラブルに巻き込ま

れて子供たちがキズつくことがないように、家庭や学校、地域の大人た

ちが気をつけるべきポイントをまとめましたので、紹介します。 

 

 

【身の周りの情報機器の例】 

・ 携帯電話（ガラケー・子どもケータイ） 

・ スマートフォン（iPhone・契約切れの機器） 

・ パソコン（デスクトップ・ノートパソコン） 

・ タブレット（iPad・学習用タブレット） 

・ 音楽プレーヤー(iPod touch・ウォークマン) 

・ 据置型ゲーム機（PS3・PS4・スイッチ） 

・ 携帯型ゲーム機（ニンテンドーDS・VITA） 

・ インターネット接続テレビ 
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１ 青少年（小・中学生）のインターネット利用状況について 

 

全国の小・中学生のインターネ

ットを利用している割合は、小

学生が 86.3％（うちスマートフ

ォンを利用 37.6％）、中学生が

93.2％（うちスマートフォンの

利用 63.3％）となっています。

［R1 内閣府調査］ 

 

全国の小・中学生のインターネ

ットの利用内容は、中学生が動

画視聴、コミュニケーション、

ゲームの順、小学生がゲーム、

動画視聴、コミュニケーション

の順に上位となっています。

［R1 内閣府調査］ 

 

全国の小・中学生の１日のイン

ターネット平均利用時間は約

182分で、前年度と比べ約14分

増加しました。１日２時間以上

インターネットを使用する割

合は、小学生が 48.8％、中学生

が 69.5％となっています。［R1

内閣府調査］ 
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ICT 総研の調査によると、2020 年における世界の SNS（ソーシ

ャルネットワーキングサービス）ユーザー数は 39 億 6,000 万人

（普及率 51％）にもなります。日本国内における SNS 利用者数

も年々増加傾向にあり、およそ 8,000 万人となっています。 

インターネットを利用することで、日本はもちろん、世界中の

約 40 億人の利用者とつながることができるようになります。 

次に、日本や世界、子供たちに人気のある動画アプリや SNS に

ついて紹介します。 

 

 

〇 国内主要 SNS について 

 

■ YouTube  

 
・世界最大の動画共有サイトであり、日本でも若者を中心に利用者が多

くなっています。 

・投稿や動画にコメントを投稿することができます。 

・配信する人の動画が再生された回数に従って広告料が発生する仕組み

であり、世界中で多くの人が動画をアップしています。 

■ Tiktok  

 ・15 秒の短い動画を編集して投稿する音楽動画コミュニティです。 

・中国発のアプリで、2016 年にサービスが開始されてから日本でも 10 代

を中心に利用者数が増えています。 

■ LINE  

 
・無料で友だちとチャットや通話ができるアプリです。 

・メッセンジャーとしての役割が強く、メールに代わる連絡ツールとし

て利用されています。 

■ Twitter  

 ・140 文字以内の短文「ツイート」を投稿できます。 

・画像や動画も投稿できます。 

・特に 10～20 代の利用が多くなっており、芸能人や政治家、公的機関、

メディアなど幅広いユーザーに利用されています。 

■ Instagram  

 

・画像や動画をメインとしたビジュアル重視の SNS です。 

・若者の間で急激にシェアを伸ばし、ファッションモデルやアーティス

トも多く利用しています。 

・2017 年には「インスタ映え」が流行語大賞に選ばれましたが、最近で

は「ナチュ盛り（自然な風に美しく見せる）」や「チル（くつろぐ・ま

ったりする）」などの飾りすぎない価値観も支持されています。 
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日本での SNS 利用者数は、メッセンジャー機

能を主とする LINE が最も多くなっています。 

次いで Twitter の利用者数が多く、近年は

Instagram の急伸と Facebook のユーザー離れ

が進んでいる傾向にあります。 

 

なお、世界で人気の SNS は日本と大きく様相

が異なります。 

【海外 SNS ランキング（ユーザー数）】 

１位：Facebook（25 億人） 

２位：YouTube（20 億人） 

３位：WhatsApp（15 億人） 

４位：WeChat（11 億 6,500 万人） 

５位：Instagram（10 億人） 

 

 

Twitter フォロワー数ランキング 

（2020 年９月時点） 

 

 

 

Instagram フォロワー数ランキング 

（2020 年 11 月時点） 

 

 

※資料ﾃﾞｰﾀ参照：Social Medea Lab 

日 本 

１位：渡辺直美 

２位：ローラ 

３位：水原希子 

４位：山下智久 

５位：佐々木希 

世 界 

１位：ｸﾘｽﾃｨｱｰﾉ・ﾛﾅｳﾄﾞ 

２位：ｱﾘｱﾅ・ｸﾞﾗﾝﾃﾞ 

３位：ﾄﾞｳｪｲﾝ・ｼﾞｮﾝｿﾝ 

４位：ｶｲﾘｰ・ｼﾞｪﾝﾅｰ 

５位：ｾﾚｰﾅ・ｺﾞﾒｽ 

日 本 

１位：前澤友作 

２位：BTS  

３位：松本人志 

４位：有吉弘行 

５位：ローソン 

世 界 

１位：ﾊﾞﾗｸ・ｵﾊﾞﾏ 

２位：ｼﾞｬｽﾃｨﾝ・ﾋﾞｰﾊﾞｰ 

３位：ｹｲﾃｨ・ﾍﾟﾘｰ 

４位：ﾘｱｰﾅ 

５位：ｸﾘｽﾃｨｱｰﾉ・ﾛﾅｳﾄﾞ 
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２ 子供たちのインターネット利用にひそむ危険 

これまでリアルな情報を手に入れる手段をほとんどもたなかった子供たちが、インター

ネットを利用することによって、世界中の情報にアクセスしたり、あまりにも簡単に他人

とつながることができるようになったりします。しかし、インターネッ

ト上の世界には、有益な情報だけでなく、子供たちに悪影響を及ぼす有

害な情報や誘惑も数多く存在し、そこには保護者や大人の目が届きにく

いのが現状です。年々、子供のインターネット利用率（スマホ所持率）が

高くなるにつれて、迷惑メールや架空請求、個人情報の流出、ネットいじ

め、性的被害など様々なトラブルに遭う子供たちも増加しています。 

 

【トラブルの例】 

〇 SNS などを使った誹謗中傷やいじめ 

SNS などで人の悪口を書きこむ、SNS のグループから特定の友だちを仲

間はずれにするなど、インターネット上で人権侵害やいじめを行う事例

が数多く発生しています。 

SNS でのいじめで多いのは、「LINE」で裏グループなどを作って、そこ

に特定の人の悪口を書くなど、仲間外れにするやり方が多く、また、「LINE」のプロフィ

ール画面に悪口を書くようなやり方も多く見られます。「Instagram」には質問やアンケー

トを受け付ける機能がありますが、そこに悪口を書きこむような事例も見受けられます。 

他にも友だちのアカウントを乗っ取ったり、なりすましを行い、悪意あるメッセージや

プライベートな写真を他人に送りつけたりする事例もあります。やっている本人に罪の意

識が低いことも特徴です。 

 

〇 SNS 投稿によるトラブルや被害 

SNS などに掲載した写真や名前、メールアドレスなどの個人情報が、自

分の知らないところで勝手に使われ、嫌がらせを受ける被害が発生してい

ます。また、掲載した写真の瞳に映っている景色から場所を特定され、ス

トーカー被害に遭うなどの事例もあります。「TikTok」など動画投稿アプリなどが中高生

の間でも流行っていますが、一瞬映り込んだ景色やアイテムなど細かなところからでも個

人情報や場所を特定することが簡単にできてしまいます。 

 

〇 SNS の拡散・炎上 

 缶ジュースを飲んでいる動画を SNS にアップした女子高生が、「缶がお

酒に見える」と疑いをかけられ、第三者に動画を拡散されてしまったケー

スや、アルバイト店員がバイト先での悪ふざけを動画に撮って投稿し、大

炎上してしまう事案が発生しています。 

 なぜそんなことをやってしまうのか？と疑問に思ってしまいますが、
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本人たちは仲間内に見せるような軽い感覚だったり、単に注目を浴びたかったりというケ

ースが多いようです。 

→ 例え、知り合いしか閲覧できない設定にしても、知り合いの誰かがそれをスクリー

ンショット（画像保存）してネット上に掲載したら、ネット上ではあっという間に拡散

されてしまいます。ネット上に一度掲載（拡散）した情報は消去が難しく、一生残る可

能性があることを意識しておくべきでしょう。文章だけでなく、写真や動画も送信前に

確認する習慣をつけさせましょう。 

 

〇 SNS 利用による性被害 

  SNS を通じて言葉巧みに誘導されて自分の裸の画像を送信させられたり、誘い出され

てわいせつな行為や撮影をされたうえで、「画像をインターネット上に流す。」と脅され

るなどの被害が増加しています。また、SNS 利用による性被害の大半は、前述のような児

童買春や児童ポルノ等の性被害ですが、殺人や誘拐等の凶悪犯罪も発生しています。 

  → 被害に遭った児童生徒は、「自分も悪いことをしている」、「親や

学校に知られたくない、心配をかけたくない」、「相談しづらい、怒ら

れる」といった自責や羞恥といった感情により、被害を周囲に打ち明

けられないことも少なくありません。また、相談しない、できないこ

となどの弱みにつけこまれ、さらに被害に巻き込まれることも懸念さ

れます。 

 

〇 ネットショッピングやゲーム課金でのトラブル 

「無料」とうたっているオンラインゲームでも、ゲーム内で課金（ゲームを有利に進め

るために一定の料金を支払うこと）が発生することがあります。子供が親の財布からクレ

ジットカードを抜き取り、スマホゲームに課金し、高額の料金を請求されてしまうトラブ

ルが数多く発生しています。韓国では、母親のスマホを自由に使える環境にあった小学生

が 1200 万円の課金を行い、マイホームの購入資金として貯蓄していた親の口座から料金

が引き落とされてしまったというニュースがありました。 

→ 親のメールアカウントなどを子供と共有していると、決裁情報がア   

カウントと結び付いていて、子供がいつのまにか買い物をしている事例  

も数多く聞かれます。子供がまだ小さかったとしても、親と子供でそれ 

ぞれアカウントを作り、なおかつ子供が使うスマホにはフィルタリン 

グをしておくなどの工夫が必要です。 

 

〇 著作権の侵害 

 ネット上の画像や雑誌のページを撮映し、気軽に SNS に投稿してしまう人、好きなキャ

ラクターやアーティストの写真を SNS のプロフィール画像にしている人などが、子供だけ

でなく、大人でも多く見かけます。また、音楽のサブスクリプションサービス（料金を支

払うことで、一定期間サービスを受けられる方式）は一般化しつつありますが、お金に余
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裕がない中高生は「YouTube」などの音源を抜き取る違法アプリなど

を使っているのも現状です。「YouTube」のユーザーとして初めて著作

権侵害で逮捕されたのは、2010 年に漫画を無断アップロードした中

学生です。 

 ネット上のコンテンツにも著作権や肖像権というものがあること

や社会の仕組みについて、大人が子供にしっかりと教えることが大切

です。 

 

 

※ 右の QR コードから、総務省「2020 年度インター   

ネットトラブル事例集」へアクセスすると、最新の子

供のインターネットトラブルの事例について、さ

らに詳しく知ることができます。 

 

 

 

このようなインターネットのトラブルは誰にでも起こりうる可能性があります。 

「我が家は大丈夫！」「子供を信頼しているから」など、他人事とは思わず、「何か困って

いる様子はないかな？」と普段から子どもたちを注意深く見守り、声を掛けてみてくだ

さい。 

 

 

３ 子どもたちをネットトラブルから守る「大人の役割」 

 トラブルに巻き込まれることなく、子供たちが安全・安心にインターネットを利用する

ために、まずは大人が様々なリスクについて理解し、子供を見守ることが重要です。 

 

（１）「フィルタリング」を活用する 

「フィルタリング」とは、うっかり、あるいは故意に危険なサイトに

アクセスしないようにコントロールしてくれる便利な機能です。それに

よって、出会い系サイトやアダルトサイト、暴力的な表現のあるサイト

などを、子供が閲覧できないようにします。子供たちがインターネット

で「キズつけない」「キズつかない」ために、子供たちがスマートフォン等を利用する際

には「フィルタリング」を設定し、有害なサイトや危険なメールをブロックしましょう。 

※「青少年が安全に安心してインターネットを利用できる環境の整備等に関する法律」第

六条において、保護者は青少年有害情報フィルタリングソフトウェアの利用その他の方法

によりインターネットの利用を適切に管理するものとされています。 

また、携帯電話の販売業者は、18 歳未満が使用するスマホの購入・機種変更時にはフィ

ルタリングを有効にする義務があり、購入時にサービスについての説明や設定を行うこと

 

インターネット 

トラブル事例集」 

へのリンク 
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となっています。 

携帯電話事業者が提供しているフィルタリングサービスは、使いたいアプリやサービス

だけを個別に許可設定するだけでなく、スマートフォンの利用時間帯を制限する機能など

も備わっています。また、年齢や家庭のルールに応じて、設定を変えられるものもありま

すので、上手に活用しましょう。 

 

 

【携帯電話事業者が提供するフィルタリングサービス】 

 

あんしんフィルター 

for docomo 

あんしんフィルター 

for au 

あんしんフィルター 

for SoftBank 

   

 

（２）「ペアレンタルコントロール」を活用する 

ペアレンタルコントロールとは、保護者が子供のスマートフォン等の閲覧や利用を制

限できる機能のことで、OS 事業者、アプリ開発事業者からサービスが提供されています。    

例えば、子供がスマートフォン等でゲームをプレイする場合、保護者のスマートフォ

ンで、子供の日々の使用状況を確認したり、使用する時間の長さや時間帯の調整、課金の

制限等を行ったりすることができます。子供の使用状況に応じてうまく活用しましょう。 

ペアレンタルコントロールの設定方法ついては、iPhone、Android、PC などで異なりま

すが、機能は概ね共通しています。 

・子供が利用できるアプリを制限 

・有料アプリやゲームの課金アイテムを購入できないようにする 

・Web やアプリで不適切なコンテンツを表示できないようにする 

 

（３）適切なインターネットの利用促進 

実社会でやってはいけないことは、インターネット上でもやってはいけません。 

たとえ友達や知り合いに向けて発信したつもりでも、一度インターネット上に公開し

た情報は勝手に拡散され、いろいろな人に見られるだけでなく、削除することも難しく

なるという危険性があることを認識させましょう。 

子供にスマートフォンや携帯電話を持たせるときは、ただのプレゼントやご褒美とし

てではなく、「何のために必要なのか」「どのように使うのか」を家庭で話し合うことも

大切です。ルールは保護者の一方的な押し付けではなく、子どもの意見にも耳を傾け、無

理せず実践できる内容を“一緒に”考えて作りましょう。 
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下記はアメリカで話題になった、母親が 13 歳の子供にスマートフォンをプレゼントす

る際に一緒に渡した契約書の内容です。単に「監視して止める」のではなく、子供を信頼

したうえで親と子供の折り合いをつけながら、使用ルールを明文

化しています。共感できる部分もあると思いますので、「我が家の

ルール」を決める際の参考にしてみてください。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

１．このスマホはママからのプレゼント。かかる料金を優しいママは毎月 

払ってあげることにしました。ただし、これから話す約束も守って使う 

ことが条件。 

２．設定の変更などに使うパスワードが必要になったら必ず相談すること。 

パスワードを勝手に使ったり変更したりしないように。 

３．これはスマホだけど、「携帯電話」としてプレゼントしました。だから、ママやパパか

の電話には必ず出ること。知っている人からかかってきたらきちんと応対すること。 

４．翌日学校がある日は夜〇時に、週末は夜〇時にリビングの充電器に戻すこと。「夜分遅

くに申し訳ありません」と言わなければならないような時間帯に急用ではない電話やメ

ールはやめましょう。 

５．スマホを学校に持って行ってはダメ。友だちといるときはメールではなく会話をしなく

ちゃ。 

６．落として壊したらあなたの責任。修理などの費用を払うのはあなたです。お年玉やお小

遣いをためて払うことになるでしょう。 

７．人をだましたりバカにしたりするために使わないこと。誰かを傷つける会話に加わるの

もダメ。トラブルに巻き込まれる言動は絶対にしないように。 

８．相手に面と向かって言えないことは、メールでもチャットでも言わないこと。 

９．相手の親がいるときに言えないことは、メールでもチャットでも言わないこと。 

10．フィルタリングをかけてあるので、アダルトサイトなどはブロックされます。「こっそ

り見られないか」なんて考えないこと。検索するなら、堂々と見られる情報にしましょ

う。必要なサイトが見られなくて困ることがあれば相談してね。 

11．公共の場では電源を切るか、マナーモードにすること。乗り物やレストラン、映画館の

中、それから誰かと会話しているときも気を使いましょう。 

12．あなたや友だちの裸の写真を撮ったり、送ったり、受け取ったりしないこと。万が一ネ

ットに流れたら、あなたの人生が台無しになってしまうこともある。ネットの世界は広大

で、その力はあなたが想像するよりはるかにパワフル。 

13．何でもかんでも写真や動画に撮ろうとしないこと。記録よりも記憶の方が心に長く残り

ます。 

14．時にはスマホを置いて出かけましょう。スマホがなくても安全に生活できるようになら

なきゃ。それと、スマホで得られる膨大な情報や流行に振り回されないように。スマホが

ないと取り残されると不安に思うようではダメ。 

15．同世代の仲間が聴いている音楽だけではなく、クラシックなど新たなジャンルの曲もい

ろいろ試聴してみよう。 
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何か正しい行動を促すシーンのときは、「〇〇やりなさい！」だけでな

く、「こうしたら、△△な気持ちになれるよ」とか「それが□□な人間に

なるってことだよ」という表現にすると、グッと心に響きます。 

ルールを定める上で大切なのは、あまり固く考えすぎず、子供の成長

やライフスタイルの変化に合わせてルールを柔軟に見直していくことです。子供にも子供

の事情があることを理解したうえで、デジタルとアナログの両輪で子供を見守りましょう。

結局、いちばん大切なのは親子のコミュニケーションです。 

 

デジタル：フィルタリングやペアレンタルコントロールなどのツールや機能を活用する。 

アナログ：子供がトラブルに巻き込まれたときに、すぐに相談できるようなオープンな

関係づくりを日頃から心がける。 

16．ゲームばかりに夢中になってはダメ。でも時々ワードゲームやパズルなど、脳トレ系の

ゲームで頭の体操をするのはお薦めよ。 

17．スマホばかりを見ないこと。顔を上げて、身近に起きていることを見たり聴いたり感じ

たりしましょう。「気になることはすぐ検索」ではなく、自分であれこれ考えてみる。 

18．あなたがこの約束を破るような使い方をしたら、スマホを一時預かります。そしてじっ

くり話し合いましょう。内容を見直したり、フィルタリングを調整したり、約束を守りな

がら使えるように、工夫し直せばいい。 



八戸市教育指導課 

令 和 ２ 年 12 月 
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４ 困ったことがあったときの相談・通報窓口 

いじめやトラブル、インターネットのことなどで困ったことがあった場合の相談窓口

を紹介します。 

 いじめやトラブルなどの相談  

☆ 八戸市少年相談センター 

0178‐43‐2142 

☆ 八戸市こども支援センター 

0178‐38‐0725 

☆ 八戸市こども家庭相談室 

0178‐43‐0703 

☆ 八戸ヤングテレホン（警察署） 

0178‐22‐7676 

☆ 24 時間子供 SOS ダイヤル（青森県教育庁） 

017‐734‐9188 または 0120‐0‐78310 

 

 インターネットによるトラブル  

ネット上のいじめや有害情報を発見したら 

☆ ネット通報窓口（青森県教育庁） 

https://www.pref.aomori.lg.jp/bunka/education/mimamori.html 

 

インターネットのトラブルなどの相談 

☆ ヤングテレホン（青森県警察本部少年女性安全課） 

0120‐58‐7867 

 

ネット上の犯罪行為を発見した・犯罪に巻き込まれたら 

☆ 警察安全相談（青森県警察本部警察安全相談室） 

017‐735‐9110 または ＃9110 

 

ネットトラブル（消費者問題）の相談 

☆ 八戸市消費生活センター 

0178‐43‐9216 

 

ネット依存の相談 

☆ 青森県医師会子どものネット依存（健康被害）相談窓口 

「相談専用電話」017‐757‐9888 

※ 相談対象 県内に在住する児童生徒（小中学生、高校生）及び保護者、県内の教育関係者 
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大人も知識のアップデート（更新）を 

インターネットやスマホなどのモバイル機器は、正しく使用する分には、多くの情報が

得られたり、友だちと気軽にコミュニケーションが取れたりする便利で楽しいツールです。

SNS などのコミュニケーションツールも、社会生活に欠かせないインフラのひとつとして

私たちの生活に定着しつつあります。 

iPhone が発売された 2007 年以降に生まれた「スマホネイティブ」と呼ばれる世代は、小

さいころから YouTube で好きな動画を見たり、遠方に住む祖父母と LINE でビデオ通話した

りと、生活の中で当たり前のようにスマホを使っています。これらの世代は、インターネ

ットやモバイル機器を切り離して生きていくことが難しい世代でもあります。単純にスマ

ホを持たせないとか、SNS を禁止するのではなく、だんだん慣れさせるという意味でも、年

齢や経験値に応じて、使う範囲を徐々に広げていくことがよいでしょう。 

スマホをはじめ、インターネットを取り巻く環境の進化は目覚ましく、「最近の若者のス

マホ事情はよくわからない」と思っている大人が多いかもしれません。だからといってあ

きらめるのではなく、大人も子供と対面でコミュニケーションを図るなどして、一緒にア

プリやスマホの使い方を学んでいく姿勢が何よりも大切です。 

これからの時代は、安全性やリスク回避の方法を知らな

いままでいることの方がはるかに危険です。大人も子供も

積極的にインターネットを利用して、情報化社会の中で自

身の感覚や知識をアップデート（更新）していきましょう。 


